软件部分技术指标

一、邮件系统技术指标

中国xx大学邮件系统背景：

    随着本校信息化的实施，各级部门的网络互通工程建设已经基本成型，各级部门开始在此基础上通过各种软件实现信息传递及各类资源的共享。学校的电子邮件系统就成为相互沟通的基础平台，通过电子邮件系统的数据传递功能实现信息的流通。为各部门提供电子邮件以实现企业部门之间，学校与社会之间的安全数据连接功能。现在大量的垃圾邮件、病毒邮件时时刻刻影响到邮件用户的信息交流与沟通。在此情况下，学校决定购买一套邮件系统，并安装邮件过滤网关（含邮件杀毒引擎），使全校师生员工每人有一个以中国xx大学为域名的电子邮箱，以此扩大我校知名度，为我校成为世界一流大学奠定又一坚实的基础。此次邮件系统将达到同时开通两万用户的规模。

邮件系统功能指标

1.网络U盘功能

系统应具备网络U盘存储的功能，把用户的文件存储在通过Internet可以访问到的网络服务器上，用户只需要连接到Internet上就可以自由存取自己账号中或者其他用户共享出来的文件，方便我校工作人员办公使用。

2.部门邮件的管理

邮件系统应包含部门分组管理功能，方便我校各部门办公时互相通信与联系，并可根据需要设定不同的权限。

3.超文本的公告栏管理

为了节约系统的网络和硬件资源，尽可能避免系统群发邮件，邮件系统要求内嵌公告栏功能，并可以根据需要由管理员指定相关的人员进行管理和发布，并可以支持HTML格式编辑方式，以更好的发布学校信息和通知。

4.WEB管理功能

①基于用户的多级管理体系。
邮件系统应实现多级管理模式。

系统管理员，具有最高权限，他可以启动和停止服务，建立超级用户等权限。

超级用户，负责对域进行管理。管理域管理员的账号。

域管理员，负责管理普通用户。管理普通信箱的账号。

②良好的Web管理界面。
系统管理员的所有操作应该在客户端的浏览器中完成，用户无需安装浏览器以外的任何软件，实现远程维护，即使是系统管理员出差，只要他能访问到主机，仍然可以进行系统的管理。

5.系统的开放性

提供免费或低开发价格的二次开发服务；为了便于邮件系统与其它业务系统的集成，同时可以根据需求进行客户化接口编写。比如可以与我校办公系统进行整合。

6.邮件黑名单功能


①管理员可以对已知的垃圾邮件地址直接添加到黑名单中，从而对相关的E-Mail地址直接阻断。

②对黑名单的添加系统可以按照发件人频率阀值自动完成。

7.邮件白名单功能


用户需要接受的邮件地址可以直接添加到白名单中，从而降低虚假路由审查的误判比率。

8.邮件日志功能


①分别提供收信日志、发信日志、病毒日志、虚假路由审查日志等内容包括时间、源IP、发信人、收信人。

②提供日志的查询功能，查询操作包括按照时间段、发信人、收信人。

9.个性化签名档设置

支持个人和系统两种级别的签名，用户可以设定不同的签名存储到签名档中，在邮件文件末尾会自动加入用户的签名，使其更具个人风格，要求签名档可以支持HTML（含图片、照片、链接、多彩字体等）编辑方式，才方便个人电子名片或照片的发送。

10.信件的支持

针对互联网上用户交流多媒体文件的需要，邮件系统应支持邮件内嵌多媒体格式信息的处理，包括图像、音频等格式文件；同时包括用户在线编写 HTML 格式信件的功能，用户可以编写含有段落，字体，颜色，超链接等丰富格式的文档，而且完全所见即所得。自动识别HTML格式信件。对于不同格式的信件自动识别，自动识别HTML格式信件并解码以正常显示。

11.可导入导出的地址簿功能

①地址簿的定义。用户可以设置个人地址簿和组地址簿。个人地址簿允许用户记录多个电子邮件地址资料，可以新增，删除或修改任何资料。组地址簿允许用户创建一个组的邮件地址。如果用户想寄信给此地址簿的人，则直接点选相应的代号，系统将自动进入信件书写的状态，并设定好地址资料，用户只要输入信件内容即可。

②个人地址簿信息的导出、导入。用户可以将已经创建的个人地址簿以一个文件导出并存盘，在个人电脑编辑完后并可以导入。

12.用户自定义过滤器

过滤方式应该实现主题、发信人地址、收信人地址多种方式结合的过滤方式。可以与文件夹结合使用，将信件拒收、自动保存或自动回复。只需要简单操作就可完成设置。减少不必要的邮件骚扰。

二、邮件过滤网关技术指标

	技术参数
	指标要求

	邮件域支持
	支持多邮件域系统架构

	性能指标
	对收发邮件的处理速度：不低于20万封/小时

对正常邮件的误过滤率：低于十万分之一

对垃圾邮件的过滤率：  98%以上

对病毒邮件过滤率：100%(已知病毒)

	反垃圾邮件 核心技术
	①采用最先进的“行为识别”反垃圾邮件技术，采用多参数的数学模型，在网关本身不需要任何一条关键字规则的情况下，就能依靠智能模型算法，智能识别和自动拦截80%以上的垃圾邮件。

②支持垃圾邮件“空中拦截”技术，不需要把全部信体和附件接收下来，就能直接在线判断、直接拦截垃圾邮件，节省流量带宽，能自动区分国际/国内流量，国际流量限流功能。

③网关不依赖对最新的关键字特征收集，在网关不进行关键字特征库升级的情况下，过滤效果也不会下降，网关过滤效果不依赖于规则库的升级。

④细粒度的反垃圾邮件/防病毒的策略管理，级别可以分不同域、具体某个用户进行个性化设置。

	邮件系统   抗攻击技术
	SMTP IPS邮件入侵防护功能，能与“行为识别”特征库进行联动，对外来恶意攻击能智能识别并自动阻断（AutoBlock）攻击IP的功能，无需人工干预。

	邮件队列实时监控和管理
	①按照正常邮件队列、可疑邮件队列、过滤邮件队列，能对过往信件进行实时的邮件队列管理。利用队列方式分类保存暂扣邮件，管理员可以对队列邮件可进行实时浏览、放行、删除、转发等操作。

②普通用户对自己的可疑邮件有管理权限，通过验对本人身份（验证方法可以使用邮箱的用户名或密码）对其本人被扣留在网关的可疑邮件进行查询、删除、转发（另存）和放行。

	病毒邮件的 防护处理
	①可嵌入（整合）式杀病毒引擎，可通过网关界面进行管理控制。

②支持多种第三方杀毒引擎，可供客户选择。

③防护病毒邮件的策略级别可以分不同域、不同用户进行个性化定制。

④对进出的邮件按照防病毒引擎进行病毒邮件的过滤，防止病毒通过邮件传播。

⑤对病毒邮件进行过滤的病毒库必须要及时更新，更新时间至少每日一次。

	邮件敏感内容过滤
	①对从本单位内部发送到因特网的邮件提供按照规则的过滤功能，防止本单位的机密文件通过邮件传到本单位以外。

②对外来邮件也提供按照规则的过滤功能，防止敏感内容邮件传到本单位内。

③对过滤规则的设置要支持按照收件人、发件人、邮件主题、邮件正文和附件进行过滤规则的设置。过滤动作可以设置为拒收、转发、删除、放行等多种方式。

④内容过滤功能符合公安部2004年的新技术规范的要求。

	邮件黑名单 功能
	①管理员可以对已知和确定的垃圾邮件直接添加到黑名单中，对进行邮件攻击和恶意发送垃圾邮件的E-Mail地址直接阻断。

②对黑名单的添加可以按照发件人的邮件地址或IP地址添加。

③可定义实时黑名单(RBL)服务器地址，定期获得实时黑名单，支持从Internet上的RBL站点更新垃圾邮件站点列表。

	邮件白名单 功能
	①用户需要接受的邮件地址可以直接添加到白名单中，有效降低误判的比例。

②对可疑邮件的处理方法包括：删除、放行、转发到专用邮箱等操作，对于直接放行的邮件不能留下管理员处理的痕迹。

③对邮件白名单的添加方式包括按照发件人的邮件地址或IP地址进行添加。

	邮件日志功能
	①分别提供收信日志、过滤日志和病毒日志，日志内容包括时间、源IP、发信人、收信人、主题、邮件大小和处理方式。

②对邮件日志有实时浏览功能。

③提供日志的查询功能，查询操作包括按照时间段、发信人、收信人、主题或发信的源IP地址。

	统计报表功能
	①能进行当天、当月、或者一段时间内的垃圾邮件、病毒邮件、攻击数及网关流量的统计，并以图形化方式直观表示。

②能进行各种实时的TOP10统计分析。

	系统监控
	有专用的系统状态监控功能，有独立界面，可以实时反馈系统资源占用情况，以及网关处理流量的统计。

	邮件杀毒引擎
	必须是国外知名厂商产品（三年免费升级服务）。


三、技术服务与技术培训

所有软件必须提供三年免费升级服务，服务内容如下：

1、电话咨询：投标单位必须为用户提供技术援助电话，解答用户在系统使用中遇到的问题，及时提出解决问题的建议和操作方法；

2、现场响应：自收到用户的服务请求起四小时内，若电话咨询服务形式不能解决问题，投标单位应指派技术人员赶赴现场进行、故障处理。遇到重大故障，投标单位应在承诺时间内赶到现场，并及时组织有关技术人员进行会诊，并在八小时内采取相应措施以确保系统的正常运行。如果投标单位在接到通知后的两个小时内末做出响应，投标单位必须对由于故障所造成的损失后果负责；

3、软件厂商应组织具有专业资质的人员免费完成对中国xx大学人员的培训工作。

硬件部分技术指标

一、存储系统设备技术指标

邮件系统的应用主要是小文件的读写，但访问量非常高，对存储系统性能的要求较高。在充分考虑高性价比及未来扩充的基础上，采用SAN构架的光线磁盘阵列，现在要求1T的存储容量，具体技术指标如下：

1、基于SAN构架的光线磁盘阵列，全光线接口，高性能处理器；

2、考虑学校未来的扩展需求，要有很好的扩展性，可提供至少10T的大容量存储；

3、考虑到未来会有虚拟主机等设备与存储相连，要求至少3个光纤接口；

4、至少2 G以上带宽；

5、支持Raid 0,1,5,10,50,6，支持高可靠的Raid6技术；

6、能对硬盘错误进行诊断降低硬盘更换几率；

7、高扩展性和可用性，具备动态扩展技术，可随意增加硬盘数量，随意扩充阵列容量；

8、支持多代备份的快照功能，轻松实现更新差分备份；

9、电源配置规格500W w/ PFC，冗余电源有,支持第二个可选冗余电源，最大消耗功率800W。

二、服务器设备技术指标（叁台）

1、紧凑的2U机架优化式机箱；

2、2G内存，73G＊2硬盘，1块HBA卡；

3、Xeon 处理器主频≥3.06；

4、支持≥7 个Ultra 320热插拔硬盘。

三、笔记本技术指标（叁台）

1、低电压英特尔® 奔腾® M处理器≥1.4GHz；
2、12.1" XGA动态矩阵(TFT)显示屏，Hyper cool散热技术；
3、重量≤1.5公斤，60GB硬盘，内存512M，可无线上网；

4、机器材质须铝镁合金，提供三年完全保护服务（无论人为与非人为的原因发生损害，不能修理若需更换，均可免费更换相同配置的笔记本）。

四、交换机技术指标（叁台）

1、传输速率(Mbps)：10/100/1000；

2、交换方式：存储-转发；

3、包转发率：17.8Mpps；

4、背板带宽（Gbps）：24；

5、端口数：4；

6、模块化插槽数：10；

7、支持VLAN，16k MAC地址表8；

8、支持网络标准：IEEE 802.1d、IEEE 802.1x、IEEE 802.3、IEEE 802.3u、IEEE 802.3x、IEEE 802.3z、IEEE 802.1Q、IEEE 802.1p。

五、UPS系统技术指标（壹台）

1、设备类型：在线式UPS；

2、额定容量（KVA）：15；

3、输出电压（V）：220×(1±1％)；

4、转换时间（ms）：0；

5、电池类型：外接电池；

6、标配重量（Kg）：55；

7、标配长度（mm）：570；

8、标配宽度（mm）：260；

9、标配高度（mm）：717；

10、电池型号：12V100AH；

11、容量：8小时；

12、主机全国联保3年，电池厂家质保，3年保换。

六、服务器专用机柜技术指标（贰台）

1、高度42U，最大承重量大于900公斤；

2、PDU：2*13口C13/C14电源分配端口。

