电子政务公务邮件系统 –金笛
电子邮件是通过网络进行信息互动的最基本手段，是信息时代人类交流必不可少的通信工具，电子邮件已成为政府信息化中的主要环节之一。其产品选型主要应考虑的因素有：

（1）、电子邮件系统的稳定性和可靠性：保证7×24小时不间断地邮件服务；邮件不丢失，确保能准确送到目的地；邮件不延时，确保能准时送到目的地；邮件格式和内容在发送、接收全过程中无损失；邮件收发速度快等。

（2）、电子邮件系统的安全性：安全性的要求涉及内部及外部的各个环节，如内部的权限管理、认证、加密、数字签名、防止人为的机密外泄等，以及外部的防病毒、黑客攻击、冒名发信、垃圾邮件、解密等。

（3）、电子邮件系统要具有高度的可管理性：对不同地区、不同部门机构的不同邮件账号要进行合理的域管理、组管理和权限管理；对不同组的邮箱可以进行容量设置，对流转在各地区、各部门机构之间的信息进行高效的共享控制，既要能促进信息资源的利用，又可以避免信息资源的共享失控。

（4）、电子邮件系统要具有实用易用的扩展功能：应具有在不同部门之间的各类通知、新闻、培训资料的发布和邮件投递功能；不同部门机构不同专题公告栏、讨论区的信息发布与交流；不同重要性的日程安排和提醒；各类标准格式公文模板的自动生成；直接转发到邮箱用户的手机、呼机甚至电话、传真等功能。
技术要求：

系统应具备满足公安部最新版本技术要求的反垃圾模块：对SMTP、POP3、MAP4等协议都有效；综合采用黑、白名单、过滤和相似性比较技术；系统端具备垃圾邮件学习能力；用户端具备垃圾邮件学习能力；提供终端用户个性化反垃圾能力；提供个性化的垃圾邮件的判断和判断标准调整能力；提供个性化的垃圾邮件处理能力；具备地址限制、并发连接数限制、连接频率限制、发送频率限制、虚假路由限制、邮件转发限制能力；系统通过公安部最新版本技术要求评测；提供公安部安全产品销售许可证书和最新版本反垃圾技术要求的测试报告。

邮件系统应具备全面的防病毒功能：采用双重或多重杀毒引擎，提高病毒识别力；对SMTP、POP3、HTTP、IMAP4等协议都有效；外部邮件收发、系统内邮件收发、网络存储、POP3取信全面杀毒；病毒防护成本与并发用户数、用户数、域数量无关；

系统结构要求：系统采用功能围绕过滤的结构；邮件操作采用先过滤，再操作的机制；过滤规则选项、操作动作都可添加；系统采用2级以上的缓存技术，提高运行效率；集群系统日志集中管理；日志管理具备数据挖掘、数据分析接口；通过虚拟网关技术的应用降低未来应用扩展的代码量；

系统高端特性要求：集群化设计；领先的Non-Stop Cluster高可靠集群技术;系统所有模块（包括防病毒、反垃圾）分布式部署，消除性能瓶颈；系统无单点故障，系统所有节点实现对等冗余；集群系统具备跨越节点的会话支持能力。

系统级基本功能要求：多域支持；提供多域支持和域的增、删、管理功能；系统自动提供多域名的独立入口；系统多域支持不依赖于虚拟主机；域管理员对用户的增、删、设置、管理、锁定、列表管理功能；系统为管理员提供自主设计和上传多种风格的界面的能力；界面支持：系统支持多组不同分帧方式（如上下、左右或混合型）的界面，系统同时支持多组不同的界面，系统为用户提供多界面选择能力；系统提供灵活的空间设置能力；系统提供域总空间管理、用户邮箱空间管理、用户信件总封数限制、用户单封邮件大小管理、附件大小管理；支持系统、域、用户的分级管理；提供单点登录、统一认证接口；金笛邮件系统具有完备的消息机制：支持中国移动、中国联通GSM/CDMA手机短信，支持中国电信、中国网通PHS小灵通短信，支持邮件到QQ、MSN，支持新添加的消息类型，支持新添加的手机、消息等类型的网关；系统提供监控、统计、分析功能；在集群环境下提供集中的日志管理分析功能；系统日志采用关系型数据库管理；公共信息的发布管理；收费管理、积分管理；列表管理、邮件杂志订阅管理；传输安全：系统提供即装即用的SSL传输加密支持；安全邮件：提供CA接口，可实现基于客户端和Web端的安全邮件机制。

规范性与兼容性要求：采用的技术和设备应符合国际标准，系统接口满足开放和标准化规范；与其它符合标准的邮件系统互通邮件；兼容IE、Netscape、Mozila等浏览器，在IE、Netscape、Mozila等浏览器上都可实现全功能服务，无需下载插件；支持符合SMTP、POP3、IMAP4标准协议的客户端工具。

扩展性要求：服务器扩展免安装、免配置，即插即用；支持用户信箱跨越逻辑设备、物理设备的空间扩展；应用模块的扩展支持在线动态扩展。

系统移植能力要求：支持现有邮件系统向新系统的数据迁移；具备切实可行的在线移植方案与电信级大型系统在线移植案例。

用户级功能要求：基本功能：收、发邮件，列邮件、邮件的灵活排序；草稿、附件、发送、密送、回复、签名、未解码原信显示；收件箱、发件箱、草稿箱、垃圾箱和垃圾箱的自动清空；10级以上的自定义文件夹支持；邮件的收件人、发件人显示，别名支持；有选择、可定义的多种自动回复；有选择、可定义的多种自动转发；有选择、可定义的多种自动分拣；有选择、可定义的多种收集、小灵通短信通知；支持自动回复、转发、分拣、通知的组合；系统提供中文多内码支持，提供对big5, uni, utf7, utf8, iso8859-1 等多种字符集编码方式的自动转换，避免出现乱码问题；系统支持简体中文/繁体中文/英文等多种语言；

过滤功能：支持用户可定义的过滤器设置；提供丰富的规则选择；支持基于地址组的过滤；支持组合规则过滤；支持组合过滤后的邮件操作；支持组合过滤后的动作；支持垃圾邮件分值过滤和动作；黑名单和多级白名单设置；

反垃圾邮件功能：支持用户级过滤策略；基于相似性比较技术的垃圾判别机制；系统端具备学习能力的反垃圾；用户端具备学习能力的反垃圾；具备个性化的垃圾判别机制；具备个人垃圾处理设置能力；POP3收信的垃圾判别与防护能力；

邮件病毒防护功能；阻断含病毒附件的上传；域内、系统内用户之间邮件的病毒防护；网络硬盘文件的病毒防护；POP3取信的病毒防护；系统内外用户之间邮件的病毒防护

网络硬盘：支持网络硬盘，可为用户设定存储空间；支持网络硬盘多级目录；支持网络硬盘的目录级共享；网络硬盘共享权限可随时收回；支持网络硬盘文件和文件夹的打包下载。

地址簿：多级地址簿管理能力；地址的增、删、移动、导入导出；

消息功能：通过邮件系统发手机、小灵通短信；邮件的短信通知；

多模版支持：用户可以选择自己喜好的界面；用户界面可以无需重新登录在不同的模版之间可以动态切换；

归档功能：可以按文件夹有选择的对信箱内邮件进行归档备份；备份资料可以有选择的下载到本地机器；邮件备份可以方便的重新上传并恢复；

邮件订阅功能：列表订阅；杂志订阅；其他辅助定制功能：邮件到机顶盒；其他定制要求；

邮件系统及防病毒、反垃圾模块可部署于同一硬件平台；

单Server（或热备） 应支持10万以上用户规模；

邮件系统支持各类手机短信、小灵通短信，即装即用。
