电子邮件系统
用户规模要求：5000用户
安全保密性要求：要求邮件系统必须支持多种数据加密方式，而且必须确保数据在传输的过程不会泄漏。
系统架构组成要求：
1、
要求系统核心邮件传输内核采用拥有独立知识产权的MTA技术，便于后续系统的升级维护，不得采用开源MTA技术，如Postfix、qmail等；
2、
要求投标方提供的软件系统非常成熟，有至少经过6年以上的用户使用案例，确保系统的技术成熟度。
3、
要求采用Unix系统作为软件平台环境，支持Linux、FreeBSD、Solaris等操作系统；
4、
要求采用动态用户空间占用方式，灵活使用硬件空间，且用户信件以文件形式按“哈西”目录方式存储，便于管理和备份。
系统级功能性要求
1、
要求支持SMTP（SMTPS）、POP3（POP3S）、IMAP4、HTTP（HTTPS）等服务协议；
2、
要求支持多域名和分级管理；
3、
要求支持WEB浏览器和Microsoft Outlook、Foxmail等主流客户端软件；
5、
要求支持系统运行状况扫描，管理员可在WEB方式对系统运行状况进行监控；
6、
要求提供模板功能，管理员可针对本单位需求使用模板功能修改邮件系统WEB使用界面的风格和样式。
7、
要求支持对外发信限制功能，根据用户属性不同限制一部分用户的发信范围；
8、
提供反垃圾邮件、邮件内容过滤、抵制商业邮件转发、抵制DoS攻击的模块或功能。
WeB邮件功能要求
1、
要求支持用户自创多级文件夹，可以将信件按照自身需要规类存储；同时要求按多种模式查找邮件；
2、
要求提供自动转寄、自动回复、邮件代收功能；

4、
要求提供黑、白名单设置，中英文界面切换功能；
6、
要求提供网络存储功能，且共享发送时必须以链接形式发送，以避免大附件信件网络带宽的占用；
7、
要求提供备份箱功能，方便用户以WEB方式将邮件备份到个人PC上；
8、
要求支持HTML信件编辑器、信纸功能和地址薄功能，并支持阅信通知；
9、
要求提供可选的多种个人用户界面配色风格；
10、
要求提供系统通知功能，方便除管理员之外的特殊人群发布群体消息的需要。
11、
要求提供信件跟踪功能，管理员可授权给某用户使用此功能。拥有此功能的用户发信时可选择是否跟踪某封邮件，从而得知发出邮件是否被对方接收、是否阅读、是否删除或转发等等。
系统管理功能要求
1、
要求支持多域管理和分级管理，区分系统管理员和用户管理员；
2、
要求提供基于WEB的系统管理器和用户管理器；
3、
要求提供在线注册并且审核帐号的功能；
4、
要求提供邮件群发服务，按照系统管理员和域管理员给予不同范围的群发邮件权限；
5、
要求提供包月计费功能，具有对不同的分类以及不同的邮箱空间、使用年限采取不同的收费策略的功能；
6、
要求提供详尽的日志功能，管理员可以通过WEB方式按日、月进行详细统计及分析；
7、
要求支持信纸管理功能；
8、
要求支持详尽的邮件列表功能，可区分公有列表和私有列表。 
系统融合性和应用开发接口要求
1、
要求提供完善的二次开发接口（API接口）； 
2、
要求提供完善的远程管理接口程序，可做到通过基于socket的接口程序远程对邮件系统用户进行开户、销户、修改配置等操作，方便本单位今后各个软件系统的集中管理。
3、
要求提供单点登录和统一认证功能，具备和本单位OA办公系统或其他软件系统整合的能力。

邮件网关
用户规模要求
5000用户
基本要求
要求满足公安部对邮件网关所规定的七项技术要求
对发送垃圾电子邮件的特定网络地址，电子邮箱进行屏蔽；
限制来自相同客户端网络地址的并发连接数量超过最大限制值；
限制来自相同客户端网络地址的连接频率超过最大限制值；
限制本地电子邮件用户一次性发送同一电子邮件发送数量的功能；
判别电子邮件虚假路由，对伪造虚假路由的电子邮件限制发送；
关闭电子邮件服务器匿名转发或采取用户身份认证，电子邮件转发授权控制措施的功能。
对大量群发，连发同样特征的已知垃圾电子邮件进行拦截的功能，其中特征指电子邮件长度，信头字段，信体符合特定条件。
核心技术要求
邮件网关系统的反垃圾邮件引擎技术，要求采用国际上最为先进的基于知识库的过程化智能处理技术（即“改进贝叶思算法”技术、“行为过滤分析”技术、“动态捕获”技术、“特征筛选”技术相结合），具有强大的防病毒邮件和反垃圾邮件功能。
日志统计功能要求
1、
具有系统事件日志功能，可以查看管理员的登陆情况和系统运行情况；
2、
要求具有强大的日志查看功能，可以查看全部邮件、正常邮件、病毒邮件、垃圾邮件、过滤邮件的统计报表和详细日志，可以按照日、月、年或者自选时间段进行查看。
3、
要求具有对各类连接信息、邮件日志、投递日志、病毒日志等项目进行图标分析的功能。
4、
要求具有管理员可以手动清除各种日志功能。
反病毒引擎要求
要求具有强大的正版的邮件杀毒功能。要求病毒库可以正常升级，尝试升级的频率应该不低于4小时 /次。并且有病毒库更新日志查看功能。
系统级功能
1、
要求具有SMTP连接限制功能；
2、
要求具有转发域管理功能，可以对多台邮件主机、邮件域进行防病毒和反垃圾邮件的处理；并且操作要求界面友好、配置简单容易；
3、
要求具有OpenRelay主动反查功能；
4、
要求具有提醒信的功能，可以给个人用户发送前一天被过滤信件的列表信件，并且可以通过提醒信进行被拦截信件查看和手工投递操作；
5、
要求具有IP的黑、白名单功能和个人用户的黑、白名单功能；
6、
要求提供动态白名单功能，可以和邮件系统结合，系统可将个人用户通讯联系人自动添加到个人用户白名单中，真正实现系统自动对用户的个性化设置；
7、
要求可以设置过滤规则，可以针对邮件主题、发件人、收件人、抄送人、信头、信体、全文、邮件大小、附件名、附件后缀名、附件大小、附件个数、附件内容、正文大小等部分进行关键字段的过滤，匹配规则包括完全匹配、包含、正则匹配等模式；
8、
要求具有完善的队列查看功能，可以查看：拦截队列（垃圾邮件队列）、延迟发送队列、投递失败队列和关注队列（VIP用户信件列表）。
9、
具有高效准确的中文分词能力
10、
具有图片化垃圾邮件的快速图像分析能力
11、
具有扰动信息的去扰处理能力
12、
具有基于网络层连接活动和惩罚制度的网络层阻断技术。
13、
具有针对邮件活动特征的动态行为分析技术。
14、
具有基于统计的智能语义分析。
15、
具有高效的特征筛选技术。
16、
具有动态非法地址捕获技术。
17、
具有动态白名单技术。
18、
具有智能快速图像附件分析技术。
