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第11章 配置Windows DNS服务器

本章讨论安装和配置Windows 2000 DNS服务器。有一些讨论是关于何时和为什么应该使

用或不使用不同的特征的讨论，但重点在于，在假设对 D N S服务器的设计和计划已经完成的

前提下逐步了解D N S服务器。

本章内容包括：

• 预备知识。给预备阶段提供一个简短的提示，这将使安装 D N S服务更直接。

• 安装Windows DNS 服务器。介绍在Windows 2000上安装D N S的步骤。

• 配置D N S服务器。介绍服务器的属性

• 域区、子域和手工创建资源记录。简单地介绍如何使用本地服务器。

• 活动目录集成。介绍使用活动目录存储的设置和影响。

• 服务器类型。介绍如何配置与其他服务器的联系。

• 清理域区。简单地讨论清理问题。

• 支持特点。指出一些方法来帮助管理和理解服务器的操作。

本章建立在以前章节中提供的信息的基础上，并提供进一步的讨论。 D N S是目前最流行

的名字空间管理服务器。Windows 2000把D N S放到一个更重要的位置，D N S在Windows 2000

中比在以前任何的Wi n d o w s版本中更重要。

最初，使用D N S服务的主要原因之一仅仅是为了让一个用户或一个管理员更容易地独自

标识他的系统。开始使用 D N S是因为旧方法（一个单独的 H O S T. T X T文件）已经太大了，而

且找一个机器名也变得更困难，效率也更低。在 D N S以前，H O S T. T X T文件方法有一个非层

次的名字空间，因此，一个特定的名字只能有一台主机，因此大家很快采用了新的 D N S命名

方法。

假设在几个不同的子网上有 3 0 0个未命名的机器，你将很快懂得为什么名字服务的意义如

此重大。就象在没有任何电话本的情况下记住 3 0 0个电话号码。今天，很多服务完全希望而且

有的确实需要一个名字，因此，需要在逻辑上有一个名字空间管理工具。

假设在一个分布安全的、客户 /服务器环境中有 3 0 0个复杂的客户系统，每一个都要定位

和访问资源。假设资源时有时无，可用时通告它们的存在，不可用时就取消。下面将开始介

绍中心D N S服务是怎样用于新的Wi n d o w s结构的。

11.1   预备知识

到此为止，你应该对你的网络和对网络的设计目标有一个很清楚的理解了，也应该有了

自己的活动目录结构。它在逻辑上由名字空间边界决定，在物理上由服务器的位置和那些服

务器上的域区授权映射。配置微软 D N S服务器很简单，安装如此简单以至于你可能会怀疑它

的可靠性。但它确实不是骗人的，如果不能正确的设计或安装，就必须重装，如果比较幸运，

第二次就可以装好，否则就得修补一下错误了。

你应该不仅较多地了解你的网络和目标，还要知道可连接性以及给你带来的影响等。原



因非常多，但有些是因为使用防火墙、特殊桥和 /或路由网络、远程节点连接、客户负载和访

问模式而引起的。现在你还需要了解的其他领域包括是否和在哪儿使用活动目录，是否使用

动态D N S，怎样配置它们。

本章面向的读者是那些已经准备好了。已经有了明确计划的人。本章讲述了在未受限制

的网络访问的环境中如何建立Windows 2000 DNS，而无论与 I n t e r n e t是全部连接或者只连接部

分的内部节点。在计划和设计时应考虑的问题、名字空间的保护等已在第 7章、第9章和第1 0

章中讨论过了。你将要遇到或已遇到的最大困难是，在授权方面如何设计适合于自己的域，

以及服务器和域区的放置问题。在此，你必须在头脑中完全清楚每个服务器和客户应放在网

络的什么位置，而不仅是大致的想一下。

下面开始介绍安装D N S。

11.2   安装windows DNS服务器

如果windows 2000中的东西都已成了无意识的经验，那就只剩安装不同种类的网络服务

了。安装如此简单，以至于你会错误地认为运行这些服务也一样简单。尽管不难，但运行安

装程序也需要很好的理解所安装的东西，或者说需要一个配置很好的安装。

前提与安装大部分服务软件类似，需要安装好 Windows 2000服务器并配置好T C P / I P协议。

如果此服务器还没有使用指定的 I P地址，应该立即启用。主机名应该是稳定的，主机名已广

播给用户后，改变主机名或 I P地址都很麻烦，也很困难，需要以有管理特权的用户登录。除

此以外，就不再需要考虑太多其他的了。软件本身很小，并且已选定了合适的服务器。选定

的服务器最好有足够的内存，因为为了提高性能， D N S将希望利用你的R A M缓存它的数据库。

这当然与域区大小相关，就像在启动分区上需要的存储空间一样；或者说如果使用活动目录

存储时，N T D S . D I T存储的地方。

11.2.1   安装步骤

如前所述，D N S服务器的安装过程与其他网络服务的安装过程非常相似，实际的困难在

于安装以后的配置。图 11 - 1显示了网络组件配置对话框，有一个简单的复选框控制 D N S的安
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图11-1   在网络组件对话框中选择D N S



装，可以使用服务器配置向导（ Configure Your Server Wi z a r d）来配置你的服务器，也可使用

以下步骤：

D N S服务器服务的一个必要条件 任何运行D N S服务器服务的机器必须有一个指定

的I P地址，应该选择好机器名和地址，以后尽量不要改变。

1) 打开控制面板。

2) 启动“Add /Remove Programs（添加/删除程序）” 窗口。

3 ) 单击右边的“Add/Remove Windows Components（添加 /删除Wi n d o w s组件）”图标，

启动“Windows Component Wi z a r d（窗口组件向导）”。

4 ) 选择“Networking Services（网络服务）”。

5 ) 单击“D e t a i l s（详细）”按钮，弹出“Networking Services（网络服务）”列表。

6 ) 向下滚动，选中“Domain Name System（D N S）（域名服务系统）”旁边的复选框。

7) 至此，使用“N e x t（下一步）”和/或“F i n i s h（完成）”按钮，结束窗口组件向导的执

行，具体的选择取决于向导中是否还选择了其他选项。

因为Windows 2000中有很多功能，你可以用几种方式来操纵接口。这种情况下，可以用

下面一种更快的方法来代替前面的步骤 1到步骤3：

1) 使用“My Network Places（我的网络位置）”的菜单（单击右键），并选择“P r o p e r t i e s

（属性）”，这就打开了一个“ E x p l o r e r（浏览器）”窗口，标在“ Network and Dial-up

C o m a t i o n（网络和拨号连接）”上。

2 ) 在主菜单条中，打开“A d v a n c e d（高级的）”的下拉菜单并选择“Optional Networking

C o m p o n e n t s（选择网络组件）”。

安装好D N S以后，工作就可以开始了。如果你安装了一个仅用于缓存的服务器，你的工

作就差不多完成了。

刚才发生了什么？当然， D N S服务器已安装好，现在应该运行了。但还有很多其他事情，

在“s t a r t（开始）”菜单中添了一个新选项，并注册在微软管理控制台的快捷方式中，你现在

的％Wi n d i r % \ s y s t e m 3 2 \ d n s中有一个子目录结构，这是D N S服务器的缺省文件存放位置。并且，

现在的注册表中有关于D N S服务器的信息，存储在HKLM\System\Current Control SetServices

\ D N S中。最后，有一些新的计数器加载到系统监视器中，而且，在屏幕后对你的系统可能还

有很多其他的调整。

11.2.2   DNS服务器管理控制台

首先，需要访问的主要工具是D N S服务器管理控制台，可以在S t a r t菜单的“A d m i n i s t r a t i v e

To o l - f o l d e r（管理工具文件夹）”中找到它。只要找到 D N S选择项就可以了，也可以从“ R u n

（运行）”或使用命令行“d n s m g m t . m s c”启动它。尽管不能忽视用于脚本管理的D N S C M D . E X E，

但对于大部分D N S管理来说，这是一个基本的工具（参见第1 2章和第1 3章）。

在一个管理控制台中可以管理很多 D N S服务器。这些服务器可以是一个在本地，其他都

是远程，也可以全部都是远程。如果在你的工作站（或者专业工作站）上安装了 Wi n d o w s

2 0 0 0管理工具，则可以管理远程管理这些服务。可以在 Windows 2000服务器版C D的“\ : 3 8 6”

目录，也可以在安装服务器的“ % w i n d i r % \ s y s t e m 3 2”上找到A D M I N PA K . M S I，然后把它安

装到管理机器上。
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为便于管理，需要给 D N S服务器注册。首先，单击最顶层的 D N S节点，然后可以使用该

节点的上下文菜单也可以使用“ A c t i o n（动作）”菜单，并选择“Connect to Computer（连接

到计算机）”。你可能发现，管理控制台一开始有一点不稳定。注意，机器的动作对于工具的

焦点很敏感。要先点击一个节点，使它在右边扩展，然后就可以得到新焦点的相应菜单。

打开D N S管理控制台，选择“ Vi e w”菜单。在“ Vi e w”菜单中，如果想调整“ C u s t o m

（定制）”选项，首先要单击“ A d v a n c e d”在其中启用显示扩展菜单。使用这种“ A d v a n c e d

Vi e w”模式，还可以在最新的可见节点“ Cached lookups（缓存查找）”中检查缓存记录。

两种更流行的访问 D N S管理界面的方法是使用定制控制台和计算机管理控制台，第一种

方法必须自己创建，为了访问第二种方法，可以使用“ My Computer” 的上下文菜单并选择

“M a n a g e”，也可以使用“R U N”来激活C o m p m g m t . m s c。在控制台打开时，可以在“ S e r v i c e s

and Applications（服务和应用）”节点中找到D N S，管理控制台可以方便的收集“E v e n t (事件)”

访问日志和相关服务，比如把D H C P、W I N S、和D N S收集到一个独立的接口中。

在运用自如以前，应该先熟悉管理界面。我们将要看一下 D N S的特点，但首先要注意几

个转换和命令。看一下图 11 - 2，此图显示了服务器节点的上下文菜单。

图11-2   一个服务器节点的D N S服务器菜单

“All Ta s k s（所有任务）”选项已扩展，显示的服务器功能有“ s t o p”、 “s t a r t”、“P a u s e”、

“R e s u m e”。在主列表中，“clear cache”选项可以清除D N S缓存解析器的缓存。由于 Wi n d o w s

2000 DNS服务器实现了N C A C H E规范，所以可能需要更多的刷新缓存，特别是在预配置测试

环境中这种需要更多。在此菜单中“ Update Server Data Files”选项可永久存储配置和域区数

据，以确保数据的内存版本与存储版本一致。应该注意到与清理相关的两个选项，“S e t

Aging/Scavenging for All Zones”和”Scavenge Stale Resource Records”表明只要有可能，控

制台就支持动态D N S。“Configure the Server”选项引出一个向导（以后讨论）。在我们介绍完

服务器配置选项后，将首先介绍隐含在“ New Zone”选项中的关于域区创建的主题。
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11.3   DNS服务器配置

在进一步讨论之前应首先熟悉一下 Windows 2000 DNS服务的服务器级控制，图 11 - 3展示

了D N S服务器的属性对话框，选中的是“ F o r w a r d e r s (转发器)”选项卡。

可用以下步骤打开D N S服务器属性对话框：

1) 打开D N S服务器管理界面。

2) 单击顶层D N S节点的服务器列表中选中的服务器。

3) 单击 “A c t i o n”菜单或所选服务器的上下文（点亮并单击右键）菜单。

4) 选择“P r o p e r t i e s”。

图11-3   Windows 2000 DNS服务器属性对话框中的转发器选项卡

我们需要稍微看一下这个选项和这儿的设置。这是服务器级的设置，意味着它们影响全

部的服务器，域区级和资源记录级属性在以后讨论。

11.3.1   DNS服务器属性：接口

如果单击接口选项卡，将会看到可以控制网络接口， D N S服务器通过这些接口接收和响

应请求。可以选择全部接口，也可选择手工配置的 I P地址列表。因为这是服务器的配置，也

就是说，在缺省情况下D N S服务器允许在所有的接口上访问所有域区。

只有停机并重启 D N S服务器以后，此处的改变才生效。可参见服务器上下文菜单中的

“All Ta s k s”。

11.3.2   DNS服务器属性：转发器

单击转发器选项卡，就可以使用转发器了（参见图 11 - 3）。可以回想一下，一个转发器就

是一个D N S服务器，前面的 （你在管理的）D N S服务器将把它从用户解析器收到的查询请求

发送到这个转发器。这个前面的服务器首先检查它是否能回答这个查询，如果不能则转发。

关于使用转发器有一个很容易忽略的方面：转发不能给出完整回答的所有查询。当把转发器
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作为从内部到公共 D N S名字空间的桥时，转发的机器有权阻止将对内部名字的查询转发到外

部D N S服务器来。

用“Enable Forwarders(启用转发器 )”复选框配置转发器，然后通过反复输入 I P地址并单

击“A d d”就可以构造一个 D N S服务器的列表。注意，可以重新排列已列出的转发器的顺序

以得到最好的性能，并把最常用的 D N S服务器放在最上面。

D N S服务器向列表中的机器发送查询请求。选项“ Forward Ti m e - o u t ( s e c o n d s )（ 转发超时

（秒））”表明，D N S服务器等待多长时间以后就使用别的办法来满足用户的查询请求。

启用转发器以后，在最底部有一个“ Do Not Use Recursion（不使用递归）”选项。该选

项与转发超时是不能同时选中的。需要解释一下此选项，如果选择了“Do Not Use Recursion”，

D N S服务器就从属于转发器。不允许 D N S服务器主动来执行一个递归查询，而是受限于转发

器的服务。有人可能会想，这个选项的命名有点错误，如果根服务器在根提示下启动迭代查

询会怎么样呢？也许这儿应该是“ Do Not Initiate Resolution（不要初始化解析）”，“Do Not

Use Recursion”使D N S服务器仅从属于指定的转发器。

11.3.3   DNS服务器属性：高级选项

图11-4 显示了D N S服务器的高级属性选项卡，尽管我们不想花费时间来逐一解释所有这

些配置选项，还是有很多需要介绍的。

图11-4   Windows 2000 DNS服务器属性对话框中的“A d v a n c e d（高级）”选项卡

如果比较一下图 11 - 3与图11 - 4，你会发现多了一个名为“ s e c u r i t y（安全性）”的选项卡。

图11 - 3显示了一个成员服务器；而图 11 - 4显示了一个域控制器上的D N S服务器，该服务器使用

活动目录存储域区数据。

1. 名字检查

“A d v a n c e d”选项卡上的名字检查下拉框控制解析 D N S名字合法性的算法。标准 R F C

（A N S I）要求名字必须完全符合 R F C的要求，缺省时为“ M u l t i b y t e（多字节）”( U T F - 8 )，这
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是国际组织支持的正在发展中的选项（参见附录 B）。另外两个选项非标准 R F C（A N S I）和全

名是更松的名字检查，不同之处在于最后关闭检查和前面的查询中，其名字只要是由 A N S I的

字符组成的就可以了。为了实现与世界范围 D N S的互操作，应该使用标准R F C（A N S I）。

2. 配置和域区文件存储

也许第一件需要说明的事情是服务器怎样在启动时装载域区文件。有三种可选方案：从

文件装载、从注册表装载、或者从活动目录和注册表装载。

这儿配置了D N S与活动目录的集成。它的作用很大，但只是一个简单的开关。就像书评

家所作的精确评论那样，这是“简单的修改带来很多成果。”因为第7章是用来评论这些成果

的重大意义的，因此这儿的讨论仅限于 D N S服务器的配置。

当选择从文件装载时，存贮在 %windir%\system 32\dns处的引导文件用来指定要装载的域

区。改变存储位置好象是不可能的；启动文件中对目录指令的使用被忽略，而且对域区文件

使用全路径也并不令人满意。在这儿，用来重新定位存储的文档的注册表关键字信息也不见

了。

当选择从注册表装载时，装载的域区是在注册表键值中指定的。但如果域区名字没有在

注册表键值中修改的话，域区数据与选择从文件装载时一样仍在域区文件中。只有使用活动

目录存储，才能停止对这些域区文件的使用。

当从文件转换到注册表时，启动文件就会复制到一个需要时创建的子目录（ . \ b a c k u p）中。

再转回文件存储时，将会从注册表信息创建一个新的启动文件。使用文件存储时，注册表中

的引导配置信息和引导文件保持同步。

当使用从活动目录和注册表装载时，启动配置信息存储在注册表中，域区数据存储在活

动目录中。一旦转换成这种设置，域区数据作为活动目录对象传送到存储器中，并可使用

L D A P工具进行读访问，这些域区数据包括用户的和活动目录控制台的“ d s a . m s c”。由于发生

了这种转换，启动文件又一次移到 . \ b a c k u p中，并且留下一个B O O T. T X T文件告诉你发生了这

种变化。

表11 - 1总结了不同设置下使用的存储位置。

表11-1   DNS配置和域区数据存储

选 项 配 置 域 区 数 据

From File 文本文件和注册表 文本文件

From Registry 注册表 文本文件

Active Directory 注册表 活动目录

一旦说到文件，最好不要忽略使用“ Update Server Data File（更新服务器数据文件）”

选项。在编辑引导或域区文件以前，该选项使得 D N S服务器把缓存的任何变化都装入硬

盘配置中，图11 - 2显示了此选项。

3. 不允许递归

不要把“Disable Recursion”选项与“F o r w a r d e r s”选项卡中相似的设置混淆，该选项控

制将要接受的查询类型。

启用不允许递归以后，此 D N S服务器就象一个根服务器，仅接收迭代查询，缺省情况下

Windows 2000 DNS服务器配置成接受递归查询。
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4. 绑定辅服务器

该选项不影响两个Windows 2000 DNS服务器之间域区传送的执行，如果有一个到 B I N D

服务器或查不出的服务器的域区传送，将强迫使用一个低效但很完全的域区传送。该选项在

NT 4 DNS服务器中。如果有一个到早于 4 . 9 . 4的B I N D版本的的传送，就要确保实现绑定辅服

务器，这样服务器就不用在传送消息中发送很多的资源记录了。

5. 如果域区数据错误就会加载失败

这是一个不言自明的选项，如果域区文件包含错误数据，在启用了此选项时就会导致加

载失败。未启用时，就是缺省状态， D N S服务器仅仅输出错误信息，忽视一些数据继续加载

域区。开始编辑以前，万一在手工编辑工作中犯了同样的错误，记住对此选项的设置，将会

证明这种设置非常有用。

提到文件，应注意：如图 11 - 5所示，编辑域区和

数据文件并不总是有好的结果，记着首先更新文件

并注意是否实现了动态更新。

6. 启用循环

该选项允许D N S服务器在一个主机名中多个 A记

录的I P地址间循环。在负载平衡的情况下，并没使用

什么技术，但这里的负载分配是各种各样的，在响应最后一次查询时 D N S服务器列出所跟踪

的I P地址，并在连续回答的过程中使 I P列表旋转。

7. 启用网络掩码排序

这是Windows 2000 DNS服务器的一个特点，它允许服务器在返回查询结果时设置 I P地址

的优先级。当一台主机有多个A记录时，如果D N S服务器确定其中的记录可以与查询客户的本

地子网相匹配，在回答时就首选那些记录。该选项缺省值为是。

8. 保护缓存不受污染

这个特点控制Windows 2000 DNS服务器怎样把相关回答加入它的缓存中。如果启用了此

选项，而相关主机与查询主机又有相同的父域，那么相关回答只需加到缓存中就可以了。例

如，在h q . e x a m p l e . n e t中查询主机时，如果D N S服务器返回给e x a m p l e . n e t中的名字服务器一个

相关主机，它就会被缓存；如果返回的是 b a d . h a c k . c o m中的相关主机，就不缓存，而且在的解

析中也不会缓存。缺省情况下不启用此功能。在启用此功能以前，应该考虑受益与验证所需

的额外查询开销之比。

11.3.4   DNS服务器属性：根提示

此选项卡显示当前缓存或根提示文件。这已在图 4 - 11中表示过了，缺省情况下使用

I n t e r n e t根服务器。在此可以很快地检查到 D N S服务器的配置，记住该文件的操作是对于配置

内部名字空间服务器很关键，因此在故障检修时可用于证实是否在使用正确的根提示。

11.3.5   DNS服务器属性：日志

该选项卡允许你选择将要把什么日志到调试日志文件中。对于一个繁忙的 D N S服务器，

需要仔细检查掩码。可以在 % w i n d i r % \ s y s t e m s \ d n s \ d n s . l o g中找到日志文件，该文件是一个

A S C I I文本文件。
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表11 - 2提供了有关该选项的更多信息。可能会有帮助，因为选择此选项时屏幕上没有任

何信息。

表11-2   DNS服务器记录选项

选 项 解 释

Q u e r y 入站查询日志

N o t i f y 入站通告消息日志

U p d a t a 入站动态更新日志

Q u e s t i o n s 入站查询的应答日志

A n s w e r s 查询的反馈消息的应答部分日志

S e n d 服务器发送的查询的序数

R e c e i v e 服务器入站的查询的序数

U D P U D P入站请求的序数

T C P T C P入站请求的序数

Full packets 整包发送的序数

Write through 写入域区的包的序数

此日志的能力，特别是与其他可用工具，如监视器（即系统监视器）、事件日志结合使用

时，会形成一个强大的信息资源。希望你不常使用此日志功能，当你确实需要使用此日志时，

记住它会降低服务器的性能，而且很快就会产生大量的文件数据。

11.3.6   DNS服务器特性：监视

该选项卡可使你向远程 D N S服务发送一个递归的测试查询，或在本地系统执行一个简单

测试。只需检查所希望的测试并单击“ Test Now（现在测试）”按钮即可。“R e m o t e（远程）”

选项更有趣，既使使用循环调度也是静态的，它只能用于两台正在交流并使用同一种语言的

服务器。也可以在指定的时间间隔执行循环测试。

11.3.7   DNS服务器属性：安全性

该选项卡只能在至少对一个域区启用了活动目录集成才能使用。“S e c u r i t y”选项卡的简

单形式如图11 - 6所示，就是我们所熟悉的 Windows 2000中用于编辑访问控制列表（ A C L s）的
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安全对话框，它依赖于活动目录中 D N S对象的安全配置。

高亮显示的Authenticated Users记录表明此用户组可以读这个用户记录表。第 7章讨论了

使用活动目录集成时的安全性。

11.4   域区、子域和手工创建资源记录

为使用本地服务器，有两种选择。如果安装仅用于缓存的服务器，希望使用的是 I n t e r n e t

上的根提示，那么已经完成了。只要把客户机指向此服务器就可以了。也许想指定一些转发

器，但工作方式不变。如需要有一个仅用于缓存的服务器用于内部名字空间，调整根文件并

指定转发器（如果有的话）。

11.4.1   创建域区

很可能需要支持内部或公共 D N S名字空间的有代表性的部分。假设 test.example .net域需

要一个主服务器。下面是需要做的，假设刚开始配置此服务器，因此需要首先创建一个域：

1) 打开D N S服务器管理界面。

2) 单击选中的服务器节点。

3) 使用选中服务器的“ A c t i o n”菜单或上下文菜单，并选择“ New Zone”来启动“N e w

Zone Wi z a r d”。

4) 单击N e x t，然后选择创建一个标准的服务器域区。这一步可以在活动目录集成以后，

但在此可检查域区文件。单击” N e x t”。

5) 选择创建一个向前查询域区，单击“ N e x t”。

6) 输入此D N S域的名字。单击N e x t。

7) 对于域文件，可以自选名字而不使用缺省情况下建议使用的名字（此例中，使用

t e s t . e x a m p l e . n e t . d n s）。注意，也可以输入正在使用的域区文件的名字。此处使用缺省的，单

击“N e x t”, 然后单击“F i n i s h”。

这样不会花费很长时间。如果扩展“ Forward Lookup Zone”节点，就会看到新域区。创

建辅服务器域区也一样简单，但有一些特别的信息需要收集，比如到哪儿获得域区信息。

1) 像以前一样启动“New Zone Wi z a r d”。

2) 单击“N e x t”，然后选择创建一个标准的辅服务器域区。单击“ N e x t”。

3) 选择创建一个标准辅服务器域区。单击“ N e x t”。

4) 输入D N S域的名字。因为此处是一个辅服务器域区，因此要与主服务器上的相同。单

击N e x t。

5) 输入D N S服务器的 I P地址，这些地址将用于指定主服务器向哪些辅服务器域区传送；

如果是在D N S服务器管理控制台中配置的 D N S服务器，浏览并从中作出选择，把所有的主服

务器都输入以后，进一步证实它们的排列顺序也是正确的。

6) 单击“N e x t”，然后单击“F i n i s h”。此处不允许选择文件名，如果不想使用缺省名必须

以后再修改。

除了由网络的反向 I P地址指定的域区，其他反向查询域区的创建也一样简单。创建步骤

如下：

1) 像以前一样启动“New Zone Wi z a r d”。
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2) 单击“N e x t”，然后选择创建一个标准的主服务器域区。单击“ N e x t”。

3) 选择创建一个反向查询域区，单击“ N e x t”。

4) 与在命名网络时一样输入 I P地址。例如： 1 0 . 1 0将使用部分A类I P地址，因为它用于网

络1 0 . 1 0 . 0 . 0 / 1 6。注意，它会生成一个域名。单击“ N e x t”。

5) 在此也可以选择使用另一个文件名，只是单击“ N e x t”，然后单击“F i n i s h”。

现在已有了一个反向查询域区来处理从 1 0 . 1 0 . 0 . 0到1 0 . 1 0 . 2 5 5 . 2 5 5的I P地址，在节点

“Reverse Lookup Zones”中将有显示

如果单击任何一个新域区，从而更详细的显示它的资源记录，会发现每个域区都有两个

记录：开始授权（S O A）和名字服务（N S）记录 ,都可用来确定你的服务器。 S O A标明所使用

的帐号。

如果到目录 % w i n d i r % \ s y s t e m 3 2 \ d n s看一下，就会发现新的域区文件，如果到 H K L M \

S y s t e m \ C u r r e n t C o n t r o l s e t \ S e r v i c e s \ D N S \ Z o n e s中看一个关键字，就会看到这些域区的记录，包

括域区名。最后如果在% w i n d i r % \ s y s t e m 3 2 \ d n s中打开根文件，会发现除了没有目录指令以外，

它只是一个很小的N A M E D . B O O T文件。

辅服务器域区稍有不同，因为向导要求你提供主 D N S服务器的 I P地址。这些机器用来提

供域区传送数据。在创建一个辅服务器并用它来作传送以前，首先授权或稍微提供保证主管

辅域区的服务器会被它的主服务器允许执行传送。如果不想这个新辅服务器被查询，就不正

式授权此服务器。就象在域区属性中将要看到的一样， Windows 2000完全实现了“ N o t i f y”

选项和递增传送（ I X F R）。你很可能想在主机上为你的辅服务器配置“ N o t i f y”选项，如果域

区允许动态更新，这种方式的优点还是很重要的。

11.4.2   域区传送和其他属性

打开向前查询域区的属性，你会看到如图 11 - 7所示的属性单，显示的名字为“ S O A”和

“Name Servers”的选项卡，这在第4章中已讨论过了。

图11-7   一般的前向查询域区属性对话框

第11章 配置Windows DNS服务器计计123
下载



W I N S（反向域区中的W I N S－R）选项卡也在第 4章中讨论过了，D N S服务的内涵在第 1 6

章 中详细讨论，这三项都与单一的资源记录类型联系密切。

1. 一般设置

缺省情况下，标准域区由动态 D N S的更新机制创建。启用这个特征只需把对“ A l l o w

Dynamic Update?”的回答由N o改为Ye s，并应用这个改变。当创建一个集成的活动目录域区

时，缺省时是“ Only Secure Updates”，没有集成显然是办不到的。第 7章在使用集成的活动

目录存储中，在一定程度上讨论了这个问题。

在这一部分，可以看到域区的当前状态，可以暂停和重启域区，它比服务器节点提供的

服务器级暂停和重用控制更好。除了类型，还显示了该域区是一个标准的主服务器域区还是

辅服务器或集成的活动目录域区；“ C h a n g e”按钮打开一个对话框，在此可以改变类型。注

意“A g i n g”按钮。图7 - 1显示了此按钮的配置，它可以清理域区中陈旧的记录。

一旦使用了D D N S和安全性，很可能有无用的资源记录留在域区文件中。这些记录是有害

的，可能会导致应该被允许的注册不能完成，而且使域区增大从而降低了查询速度。第 7章详

细论述了清理过程。

2. 域区传送

通过域区传送项卡可以配置域区传送的类型和安全特征。图 11 - 8显示了此选项卡与

“N o t i f y”按钮（被上面的窗口覆盖），从而显示了启用更新通知的特征的设置。 NT 4.0也有

“N o t i f y”按钮，但因它的域区传送不是递增式的，所以使用不太方便。

在主要选项卡上，不复选“ Allow Zone Tr a n s f e r s”可使域区传送功能失效。一旦启用域

区传送，就可以通过 I P地址提供一个服务器列表，可以向这些服务器发送传送请求。或者允

许传送到任何服务器，或者只允许转送（此处显示的）到域区中 N S记录指定的机器。图 11 - 8

显示了被“N o t i f y”对话框覆盖的“N o t i f y”按钮。“N o t i f y”设置可以用来取消通知，也可以

启用通知向目标DNS Notify发送消息，或者送到N S指定的机器或者送到一个专门输入的机器

列表中。

图11-8   域区传送选项卡和“N o t i f y”对话框
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Windows 2000 DNS服务器总能执行递增式的域区传送，不管它是否依赖于收到了一个

A X F R或I X F R请求。一旦 I X F R有一个递增式的传送请求，除非版本差别很大，否则 D N S服务

器都会照做。当D N S服务器的“C h a n g e”由于发生了很大的变化而不能支持 I X F R请求时，就

会协商使用全域区传送并使用A X F R指令。

对区域传送过程的这些优化对实现了动态更新的域区来说是很重要的。当配置“ N o t i f y”

选项时，不要忘了许可服务器（即列入表中），这样它就可以接收域区传送，并且不管哪个服

务器作为主服务器都可以配置通知。

11.4.3   授权和子域

使用D N S管理控制台授权与创建域区的过程大致相同。既然有一台 D N S服务器主要用于

t e x t . e x a m p l e . n e t，就应该看一看它能做些什么。图 11 - 9显示了主服务器域区的上下文菜单。辅

服务器域区的上下文菜单与此差别很大，因为辅服务器没有资源授权，因此在辅服务器上不

能创建记录，但可以向它发传送请求（发 I X F R请求）。

图11 - 9中，域 e x a m p l e . n e t已扩展，显示了固定记录的存在。因为你没有创建 e x a m p l e . n e t

域区,所以在你的服务器上将会有所不同。此处已创建了 e x m a p l e . n e t和许多独立的D N S域名。

图11-9   主服务器域区的菜单选项

如果查看上下文菜单，你会发现有很多可创建新记录的选项，其中有两个选项，标记为

“New Domain”和“New Delegation”。下面部分讨论它们可以做些什么，有哪些不同。

1. 新的D N S域

使用“New Domain”选项将立即需要一个新域名，仅此而已。在第 4章的讨论中，有时

也称它为创建一个子域，该选项不经授权就可以创建一个部分名字空间。

1) 打开D N S服务器管理控制台，扩展需要定义新域区的服务器。

2) 把光标定位在需要定义的主域区上（例如，用 e x a m p l e . n e t定义w e s t . e x a m p l e . n e t），并在

此域区的上下文菜单（单击右键）中选择“ New Domain”。

3) 在“New Domain”的对话框中，输入新域区的名字。在上一步的例子中，这儿的名字
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应是w e s t。

4) 单击“O K”，在这个域区的下面就会有一个以节点形式出现的新文件夹。

一旦选择了“New Domain”，就必须输入一个合法的有效的符号而不应有任何句点，例

如，上面的输入是w e s t，而不是w e s t .，也不是w e s t . e x a m p l e . n e t。选择O K按钮就可以启用了。

单击O K以后，在这个域区节点中就创建了一个以此输入为名的新文件夹。图标是一个简单的

文件夹，它是空的。如果现在你想在这个新建的子域 w e s t . e x a m p l e . n e t中为某个机器创建一个

A记录，给它一个记录名 B l d 1 2 - r 1 0 2 3，该记录就会在 example.net 下的w e s t文件夹中显示。如

果你在磁盘上更新服务器文件，然后检查 e x a m p l e . n e t的域区文件，就会看到刚注册的名字为

B l d 1 2 - r 1 0 2 3 . w e s t的A记录。

2. 新的D N S授权

“New Delegation”选项用来创建一个授权的子域，包括一个用来回答查询请求的 N S记录。

该选择会弹出”New Delegation Wi z a r d”。就像在New Domain中一样，第一个对话框要求输

入一个标号，没有任何句点“ .”，该标号将成为你将授权节点中的新子域的名字 .。

1) 打开D N S服务器管理控制台，扩展将要定义的新授权的服务器。

2) 将光标定位在将要授权域区的主域区 ,例如，用e x a m p l e . n e t定义e a s t . e x a m p l e . n e t ,并在这

个域区的上下文菜单（单击右键）中选择“ New Delegation”。

3) 在“New Delegation Wi z a r d”中，首先单击“ N e x t”进入。在“ Delegated Domain

N a m e”对话框中，输入“Delegated Domain”正文中新域区的名字。在上一步的例子中，此

处为e a s t ,没有其他后缀。注意，被授权域区完整的合法域名（F Q D N）显示在变灰的正文框中。

单击“N e x t”。

4) 现在你需要指定一个名字服务器来处理该域。单击“ A d d”，打开“ New Resource

R e c o r d”对话框来创建N S记录。

5) 浏览此机器的A记录或C N A M E记录，或通过 I P每次输入一个记录。对每一台输入的机

器，在授权的域区中会产生一个新的 N S记录。

6 ) 单击“N e x t”，然后单击“ F i n i s h”来关闭向导。新域区的节点将出现在选择“ N e w

D e l e g a t i o n”的节点的下面。

提供一个子域名以后，你可以输入任意一个将要授权（不是资源授权）服务器的地址。

可以通过F Q D N或I P地址加入服务器，但是，如果待连接的 D N S服务器的A记录或C N A M E记

录已经存在于已连接到管理控制台的 D N S服务器的D N S数据库中，最简单的办法就是浏览。

每个服务器把收到的 N S记录加入新域区中。关闭向导以后，将会有一个新的带有特殊图标的

子文件夹，打开它可以显示 N S记录。更新服务器文件并检查域区文件也显示 N S记录。D N S服

务器管理控制台不允许在新节点中添加记录。被授权者已在父域区中创建了一个固定记录，

此处假设在被授权的服务器中将存在一个域区。

3. 资源记录

在第4章中比较详细的讨论了主要的资源记录类型，而在附录 F中可以找到其余资源记录

类型的信息。因为第 4章中包括对操作屏幕的截取，输入的信息也是可预测的，所以在本章中

不包括在主域区中如何手工创建资源记录。很多创建记录的选项都弹出给一个简单的带有必

要的细节的对话框，其中还作了一些合理的假设，并用创建 R R来结束，你可以继续在对话框

中创建另一个记录。
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当光标落在一个主域区上或主域区内时，在上下文菜单中经常有很多常用的资源记录选

项。选择“ Other New Records”，你就几乎可以选择任何 R F C指定的 资源记录类型（在

Windows 2000的最初版本中好象去掉了 D N A M E，但在我们出版时又加上了）及一些 R F C s未

指定的类型（至少现在还未指定，如对 AT M的支持）。记住，你总可以停止一个使用域区文件

存储的域区，也可以直接编辑它。确保首先去除任何更新过的缓存文件，并在你重新开始以

前提高版本以便于传送这些更改。对于有经验的管理员来说是相当标准的经历。

11.5   活动目录集成

域区存储中使用活动目录有很多影响，这在第 7章中已经比较详细的讨论过了。因为把一

个域区转换成这种存储模式如比简单，只要在域区属性的“ G e n e r a l”选项卡中使用“C h a n g e”

按纽（参考图11 - 7）就可以了，所以很容易忽略很多影响和可能使用到的的新选项。

集成以后域区文件存储在活动目录中，就像图 11 - 1 0中看到的一样。该图显示了“ A c t i v e

Directory Users”和计算机管理控制台上微软D N S容器的扩展。（需要实现高级模式。）

图11-10   活动目录中对域区数据的累积

此控制台的显示是非层次的而不是按域区组织的。此显示是只读的，只有安全性描述可

更改。可见部分表明了通过 L D A P查询可得到此域区文件。如果你不在意，此 L D A P可提供一

个环绕路线，包括所有你想保护和传送的域区数据。

参考第7章讨论一下把你的域区集成到这种存储模式的其他方面。此处没有考虑到的主要

方面是复制机器和网络以及域控制器上 D N S服务器的负载。它们在第 9章中讨论过。到此，我

们在结束此部分以前提醒你，简单的转换并不简单。

11.6   服务器类型

因为这部分内容已分散到前面的部分中，此处只非常简单地列一下配置一个服务器的各
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种操作类型所需的设置。

11.6.1   使用转发器

象前面讨论的一样，前向服务器是在服务器属性中的服务器级别设置中配置的。

Windows 2000 DNS服务器向这些机器发送递归查询。 Windows 2000 DNS服务器总是把迭代

查询发送到其他D N S服务器，而不是前向服务器。

在下面的许多配置中都可使用前向服务器。一旦指定，在它转发收到的查询以后前向

D N S服务器可能解析也可能不自己解析。如果不允许这样做， Windows 2000 DNS服务器在等

待前向服务器回答过期以后开始自己解析查询。

11.6.2   只用于缓存

只用于缓存的D N S服务器没有主服务器和辅服务器域区，只依赖于其他 D N S服务器的服

务，并缓存结果为以后的查寻提供非授权的回答。 Windows 2000 DNS服务器在最初安装的配

置中没有任何域区，只有一个根提示文件适于 I n t e r n e t使用。因此，最初配置的安装是一个只

用于缓存的服务器。

你可能想做两件事来完成作为一个只用于缓存的服务器的配置。首先，如果在内部 D N S

设计中使用D N S服务器，你当然希望调整根提示文件。第二，设置服务器使用从所有相似的

事件中选定的转发器和在名字空间内部设计中可解析的转发器是一个很好的主意。

11.6.3   从服务器

从服务器在这里不是指域区传送的辅服务器，而是指配置的 D N S服务器仅用作转发器。

它不同于只用于缓存的服务器，因为它们不能解析收到的任何查询而只是转发查询。为把

D N S服务器设置成从服务器，首先把它设置成转发器。然后在服务器属性的转发器选项卡中

设置选项“Do Not Use Recursion”。有一个效率可能很低但可以实现相同结果的相似的实现

方法，那就是调整它的根提示文件，从而只有它自己知道，就像 U N I X服务器那样。

11.6.4   授权从服务器

因为想有一个好的名称，所以称这种配置为授权从服务器。这种配置与刚才介绍的从服

务器很相似。不同之处仅在于这种 D N S服务器也被授权了主服务器和 /或辅服务器域区。这种

配置中，使用转发器并缓存他们的结果。然而，如果以服务器的权力来要求查询一个主机，

可从域区文件返回对此查询的授权回答。相反，如果转发器可以解析此查询，就只返回答案。

值得重申的是：使用“Do Not Use Recusion”选项时，D N S服务器仍提供授权回答。

11.7   迭代

缺省情况下Windows 2000 DNS服务器既接受迭代查询又接受递归查询。但可以改成只接

受迭代查询。通过检查服务器的属性“ A d v a n c e d”选项中的“Disable recursion”就可以做到。

迭代服务器有较少的工作量，因此有较高的能力。迭代服务器与公共 D N S服务器一样值得注

意，因为这种配置可增加服务器抵抗基于服务器进程过载的攻击。
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11.8   域区清理

使用动态更新会带来问题，除安全性问题以外，最大的问题可能是域区内容管理。在此

提醒的重要性在于，如果在使用此功能之前没有充分考虑它的结果，那么， Windows 2000

D N S服务器的清理能力可能会使你很头痛。在深入考虑本章提到的 A g i n g和S c a v e n i n g选项以

前，先参考一下第7章的讨论。

11.9   支持特征

Windows 2000的D N S服务器有能力基于自己运行，它可以在一段时间以非常健壮的方式

运转。然而，它的服务也有疏漏，还需要讨论一下你的主要选择。

11.9.1   记录

监视着服务器是一个不间断的任务。第一次设置 D N S服务时，盯着服务器非常重要，并

且可以知道在你的服务器上装载了多少东西，以及发现一些或大或小的问题。

你已看过了服务器属性中的记录选项卡，有一点不幸是此工具不能基于每个域区启用，

但仍能提供有价值的信息。再一次探讨在负载很重的服务器上此工具的使用。它不仅是循环

操作，而且还能迅速生成大量文件。

我们还没有提到加载“Windows Event”，在Windows 2000中它有一个新的D N S加载方式。

图11 - 11显示了打开的“Computer Management”控制台。D N S事件加载是一个很好的观察台，

因为任何严重的问题都会在此显示，但不要依赖它作为平衡容量和性能的信息源。

图11 - 11   DNS服务器事件日志

“Computer Manegement”控制台可以在“My Computer”的上下菜单中的“M a n a g e”选

项中找到，或者运行 C o m p m g m t . m s c。注意，在图 11 - 11中，节点“System To o l s”和“E v e n t

L o g”已被扩展，在详细面板上“ DNS Event Log”已显示了加载的日志。在底部，已扩展了

“Services and Applications（服务和应用）”，显示了对D N S管理界面的全部访问，该界面在

“Computer Management”控制台中作为内嵌负载。
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11.9.2   统计和监视

如果对Windows NT和Windows 2000不熟悉，你可能还没有发现系统监视的价值，在

“Adminis t ra t ive To o l s”文件夹中选择“ P e r f o r m a n c e”可弹出此工具，或者也可运行

P e r f m o n . m s c。在NT 4.0中，称此工具为性能监视器，而且还在用这个名字。监视器以三种模

式工作：Live Vi e w i n g，Logging 和A l e r t i n g。如果单击图标（+）给该表加上计数器，就会出

现一个对话框，在此首先要选择感兴趣的对象，这种情况下当然是 D N S，然后是将要使用的

对象中的计数器。

可以为后面的视图记录全部的日志文件对象。非常好的一点是，你也可以在计数器上列

出条件，这将会激发事件日志信息。然后，如果有一个工具，比如 S M S（System Management

S e r v e r），那么，这些事件日志消息可以激发计划好的行为、电子邮件消息等。

为使你了解D N S对象所能提供的扩展信息，表 11 - 3列出了这些计数器。仔细看一下对象

列表，你会发现内存的使用很容易监视，你可以知道到你的服务器有多么大的能力，对于一

个D N S服务器来说，内存是最关键的资源。 N o t i f y、I X F R、A X F R和传送计数器使你了解一个

域区传送的负载以及是否 I X F R传送将会导致A X F R传送，假设只有 I X F R应该发生。动态更新

和安全更新计数器提供有关服务器的动态域区管理活动的信息。其他的一些组合可用于查看

服务器的查询负载，等等。

表11-3   系统监视器中的D N S对象计数器
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（续）

11.10   DNS服务器注册表记录

Windows 2000中的D N S服务器有大量的注册表关键字，其中大部分键值可以通过 DNS 服

第11章 配置Windows DNS服务器计计131
下载



务器管理控制台配置，注册表中的根位置是 HKLM\System\Current Control\Set\Services\DNS；

下面是子关键字 \ P a r a m e t e r s，在这儿可以配置全局设置，如表 11 - 5所示；域区设置，如表 11 - 4

所示，按F Q D N将域区分开存储。

表11-4  域区相关的D N S注册表键值

值 类 型 描 述

表11-5   DNS服务器全局注册表键值

值 类 型 描 述

11 . 11   小结

到目前为止已查看了Windows 2000 DNS服务器的选项，并讨论了对于安装配置来说最重

要的几个方面。通过本章，应该能毫无问题地安装 D N S服务器，并开始加入域区数据。对需

要深入讨论的问题，提供了相关章节作为参考资料。
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0无效，1有效

0无效，1有效，2安全更新

%windir%\system32\dns 中的区域文件名

0无效，1有效

以空格隔开的 I P列表

小时（十六进制）

0通告无效，1通告N S服务器，2使用通告服务器

以空格隔开的 I P列表

小时（十六进制）

0无效，1 N S服务器，2使用从属服务器

以空格隔开的 I P列表

0缓存区域，1主要的，2从属的

0无效，1有效

1文件，2注册表，3 A D和注册表

清除缓存的时间间隔（缺省为 9 0 0 s）

0 F =有效，1Ｔ=无效（0.,127., 255.inaddr. a r p）

以空格隔开的 I P列表

秒（十六进制）

0无效，1有效

以空格隔开的 I P列表

0 =接受递归，1 =接受迭代

秒（十六进制）（每次）

秒（十六进制）（总计）

字符串主机名

小时（十六进制）

0无效，1有效
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